10 idées fausses sur la navigation Web
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été infecte
par Internet




Le Web est | e premier vec

e Une nouvelle page Web est infectée toutes les 3,6 secondes

e 23 500 nouvelles pages infectieuses par jour

® |es réseaux sociaux sont en premiere ligne

36 %

des utilisateurs rapportent avoir ete
infectés en surfant sur des sites de
réseaux sociaux

Soit une hausse de
69,8 %

(3 m U en un an

Les pirates ne font que suivre et exploiter nos modes de communication






2.
/ Mes utilisateurs

perdent pas de temps
Q‘L\ consulter du conten
'\ inapproprié |




Perte de productivité et exposition légale

® | anavigation inappropriee sur le Web
peut entrainer une perte de

Bloquez-vous les sites ...

productivit® allant jusqgud” 40%
®" Adultes/explicites sexuellement
® Moyenne de 1 a 2 heures de surf par jour ® Incitation a la haine raciale
) EXpOSE les entreprises a ® Encourageant aux activités
L criminelles
® Perte de productivité
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: , s ® Plrates
® Risques de sécurite
® Drogues illégales
. p— ® Peer to peer
‘;\ .. | ! ® Rencontre
@ Violents
‘ @ ® Armes
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Une utilisation inappropriée du Web peut colter cher !









Les utilisateurs sont passés experts en contournement

® Chiffrement du traffic
® 40% du traffic Web est désormais chiffré

® Proxies anonymes
® | es étudiants ont été les premiers a les utiliser
® Trés populaires auprés des nouvelles
g®n®r ati ons doempl oy ®s

Proxies Anonymes découverts chaque jour par les SophosLabs
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Proxies anonymes

® Simples a utiliser et

trés largement disponibles
® Enconstant changement

® Permettent aux utilisateurs
do®chapper 7~ to
@ Utilisent souvent le chiffrement SSL

® |mpossible a suivre a la main pour
les administrateurs

@® Utilisation par les utilisateurs de
Proxies prives, difficiles a suivre
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83% des pages web infectieuses appartiennent a des sites legitimes
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Seuls les utilisatells-
naifs se font infegtems
par des virus
et des malware




La plupart des infections sont silencieuses

e |nfections a partir de sites legitimes infectes

e 33% des pages web infectieuses

el 0l nfecti on est l nvi si bl e sur

e Cachée par exemple dans un pixel minuscule ou invisible

e Ne requiert aucune action autre
gue de consulter la page

:::::

e Exploitent frequemmentdes failles EEEEE  h———
de sécurité des navigateurs ou des = T T e B =
outils de communication Web

Méme les utilisateurs les plus avertis peuvent se faire infecter
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6. .
/ Vous ne pouvez|g '

i nfect @ q us
\ téléchargeant & =
des fichiers [48




Infections par « téléechargement passif »

® |_es pirates injectent du code malveillant dans une page Web
e Sites Web mal protégés

e Serveurs présentant des failles de securité

el es mal wares se t® ®chargent e
automatiquement dans le navigateur

e Comme sous-fenétre de visualisation de la page Web

e Tentent doexploiter | es failles de
d 6 e X p | 0 i t a t i-irqB n O u d P < r:xplt!itl(itslanldmtr::k Pack Usage
e Pratique diffusée par de trés

nombreux « Kits » de

création de codes malveillants

Source : http://www.blade-defender.org/eval-lab/






Firefox

est plus sdr
gu'Internet Explog




Tous les navigateurs sont exposes

Number of vulnerahilities by

e Egaux face aux risques JavaScript bt T

Firefox Extension | 1

e Constituent tous des environnements Opera Wit 0
doex®cution de code

® Beaucoup de failles exploitent les
vulnérabilites de plug-ins disponibles
Sur tous IeS navigateurs Source : hitp:fsecunia. com/ghy'Secunia2 008Report. pdf

Number of vulnerabilities by browser, 2008

e Exemple: Acrobat Reader, Flash

IE

elnternet Explorer ni.JE
navigateur enregistrant le plus grand o ||l
nombre de failles di™ )

Source : http//secunia.comighy'Secunia2 00 8Report. pdf







Lorsque l'icone ¢ !
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verrouillage app }
dans le navigate /
je suis en securi




LoOi ctne de verrouil |l age ne

eLO0i ctne Iindique seulement | a pr
e Protege les communications entre le serveur et le navigateur
e | esinformations échangées restent confidentielles
e | eurintégrité est préservee
e Par contre, si le serveur lui-méme est infectieux,
cela vous fait courir un risque encore plus grand

e | a plupart des passerelles de sécurité web ne savent pas
inspecter pas le trafic chiffré SSL, et ne peuvent donc pas bloquer
le téléchargement éventuel de malware

® De nombreux sites de phishing imitent des certificats SSL

e Tr s difficiles ™ reconna’tre pour |
e Phishing de banques ou boutiqgues en ligne






